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Herzlichen Gliickwunsch

Herzlichen

Glickwunsch

lhr seid super!
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Herzlichen Dank an Herrn Venz

und einen tollen Applaus!



Liebe Eltern (insbesondere die Vater),
auch wenn es lhnen auf der Zunge liegt:

SIE DURFEN HEUTE

NICHT VORSAGEN!
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lch brauche Geld!
VIEL GELD!

eld



@ @ wm o 7] '7 ® Geld

Das Clay-Institut fur Mathematik in den USA vergibt

1.000.000 $

far die Losung eines Millenium-Problems!

Losungen an Clay Mathematics Institute, 70 Main St, Suite 300, Peterborough, NH 03458, USA
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a am = D ? x Geld

1.000.000
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Die Milleniumsprobleme

e Beweis der Vermutung von Birch und Swinnerton-Dyer,
e Beweis der Vermutung von Hodge,

e Analyse von Existenz und Regularitat von Losungen des Anfangswertproblems
der dreidimensionalen inkompressiblen Navier-Stokes-Gleichungen,

e LOsung des P-NP-Problems,

e Beweis der Poincaré-Vermutung
(2002 geldst von Grigori Jakowlewitsch Perelman),

e Beweis der Riemannschen Vermutung,

e strenge Begrindung der quantisierten Yang-Mills-Theorie.

Ich hab das mal gegoogelt:
https://de.wikipedia.org/wiki/Millennium-Probleme
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Wir schaffen das!
lhr l0st ein Problem!

Ich regel das mit dem Geld!
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FUr die Geldlibergabe miUssen wir

Nachrichten verschlusseln

oder Signaturen erstellen.

Jurgen Schnack, Geheim!

w7 % Verschlisselung

9/34



@ - - ] ? 4 Verschlisselung

Caesar-Verschlusselung

Verschiebung der Buchstaben, z.B.

A=EB=FC=G,...,Z=D
HALLO = LEPPT

VerschlUsseln eines Buchstabens b:
s=(b+ k) (mod 26)

Entschlisseln eines Buchstabens s:

b= (s—k) (mod 26)

(Zahlen 0, 1, ..., 25 fur die Buchstaben)
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Modulo

a=0b (modn)

bedeutet, dass a und b bei Division durch n den gleichen Rest geben, z.B.

17=7 (mod 10) oder 7=1 (mod 6) .

Eigentlich ist 7-1/7 = 1, aber mit Modulo geht auch

7-3=1 (mod 10) .
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Caesar-Verschlusselung

Verschiebung der Buchstaben, z.B.

A=EB=FC=G,...,Z=D
HALLO = LEPPT

VerschlUsseln eines Buchstabens b:
s=(b+ k) (mod 26)

Entschlisseln eines Buchstabens s:

b= (s—k) (mod 26)

(Zahlen 0, 1, ..., 25 fUr die Buchstaben)

Problem: Man muss dem anderen mitteilen, wie man ver-
schlUsselt hat, also z.B. k = 4. )
Wer dies erfahrt, kann alles entschlusseln.
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Verschlisselun

Es gibt Verfahren,

bel denen man aller Welt

den Schlissel mitteilen kann!

(Und trotzdem kann man damit nicht entschlisseln.)



@ @ wm o 7] 7 ® Vel’SCh|USSG|Ul‘lg

RSA-Verfahren (Rivest, Shamir, Adleman)

e Wabhle zufallig zwei etwa gleich grof3e Primzahlen p und gq.
e Berechne N = p - ¢, genannt RSA-Modul.
e Berechne die Eulersche p-Funktionvon N: o(N)=(p—1)- (¢ — 1)

e Wahle eine Zahle mit1 < e < (), die zu p(N) teilerfremd ist.
Oft e = 2'° +1 = 65537.

e Berechne den Entschlisselungsexponenten d, sodass gilte-d =1 (mod p(N)).
d wird multiplikatives Inverses von e bzgl. ¢(N) genannt.

Beispiel:
p=11,¢q=13,dann N = p - q = 143.
p(N)=(p—1)-(¢—1)=120.
Wahlen e = 23.

Berechnen d (zu Hause) zu d = 47.
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Verschlusseln und Entschlusseln

e \erschlusseln von Nachrichten m:
c =m° (mod N) ergibt Geheimtext c.

m muss kleiner als IV sein.

e Unser Beispiel: 7 verschlisselt ergibt 723 (mod 143) = 2

e Entschllisseln von Nachrichten c:
m = c? (mod N) ergibt den Ausgangstext m.

e Unser Beispiel: 2 entschliisselt ergibt 247 (mod 143) =7

Zum Verschllsseln braucht man nur e und N, die Zahlen kann man aller Welt geben.
Das ist der offentliche Schllsssel.

Zum Entschlisseln braucht man d und NNV, die Zahl d gibt man niemandem! Zusam-
men mit NV ist das der private Schlusssel.
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Verschlisselung

Warum kann man
diese Verschlusselung
nur sehr schwer knacken?

# . 3 o) g
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Primfaktorzerlegung

e N ist Offentlichundwar N =p - q.

e Wir brauchten doch nur N in p und ¢ zu zerlegen,
dann sind wir fertig und konnen den Code knacken!!!

e Los geht's!

e Was waren noch einmal Primzahlen?
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Primfaktorzerlegung

e N ist Offentlichundwar N =p - q.

e Wir brauchten doch nur N in p und ¢ zu zerlegen,
dann sind wir fertig und konnen den Code knacken!!!

e Los geht's!

e Was waren noch einmal Primzahlen?

e Was ist eine Primfaktorzerlegung?
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Primfaktorzerlegung

e N ist Offentlichundwar N =p - q.

e Wir brauchten doch nur N in p und ¢ zu zerlegen,
dann sind wir fertig und konnen den Code knacken!!!

e Los geht's!

e Was waren noch einmal Primzahlen?

e Was ist eine Primfaktorzerlegung?

e Wie wurdet Ihr die Primfaktorzerlegung einer Zahl N durchfihren?

— Mathematica Notebooks
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Einwegfunktionen

e Das Produkt zweier Zahlen zu bilden, ist viel einfacher, als umgekehrt heraus zu
finden, aus welchen Faktoren eine Zahl aufgebaut ist!

e Solche Funktionen heiBen EiNnwegfunktionen.

e Anderes Beispiel: Telefonbuch

o Einen SchlUssel aus zwei Primzahlen zu bauen, ist also viel, viel einfacher, als
diesen SchlUssel zu knacken.
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Einwegfunktionen

Toll, diese Einwegfunktionen!

..., aber ...



Gibt es diese Einwegfunktionen

Uberhaupt?



Vielleicht sind wir auch einfach

nur zu doof?



@ @ = o ] ? ® Einwegfunk’[ionen

Der Aufwand fur Einwegfunktionen

Ist in die einfache Richtung ein Polynom der Grof3e,
Ist in die schwere Richtung kein Polynom der Grof3e

(sondern schlimmer, z.B. exponentiell).
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Wenn |hr die Existenz
von Einwegfunktionen

beweisen konnt, habt Ihr auch
das

P-NP-Milleniumsproblem gelost!



a am = D ? x Geld

1.000.000
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Unterschied zwischen Mathematikern und Physikern:

Mathematiker suchen den Bewels,

Physiker bauen die
Entschllsselungsmaschine,
den Quantencomputer.
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Quantencomputer

Klassischer Computer bearbeitet einen Zustand,
z.B. (01101001)

Quantencomputer bearbeitet alle Zustande
gleichzeitig, also z.B.

(00000001)+(00000010)+(00000011)+(00000100)+-. . .
Primfaktorzerlegung durch Shor-Algorithmus

Die Moglichkeiten des Quantencomputers wachsen
exponentiell mit der Zahl der Qubits, beim klassischen

Computer nur linear mit der Zahl der cores.
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Tolle Leute beil Google

oder Microsoft
und auch in Europa

arbeiten an Quantencomputern.



Physik

lhr konnt dabel sein!

Jurgen Schnack, Geheim! 30/34



Denn Ihr mogt Mathematik!



Damit konnt Ihr Vieles studieren,
Z.B.
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Vielen Dank fur Eure
Aufmerksamkeit



