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Herzlichen Gliickwunsch

Herzlichen

Gliuckwunsch

lhr seid super!
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Herzlichen Dank an Herrn Venz,
alle Mathelehrerinnen

und alle Mathelehrer
und einen unendlichen Applaus!



Liebe Eltern (insbesondere die Vater),
auch wenn es |lhnen auf der Zunge liegt:

SIE DURFEN HEUTE

NICHT VORSAGEN!
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@ - - ] ? 4 Verschlisselung

Kryptographie = Lehre von der
Verschllsselung

Kennt |hr so etwas?

Einfache Verschlisselung nach Caesar
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@ - - ] ? 4 Sichere Verschlisselung

Gibt es die absolut
sichere Verschlusselung?
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@ = w7 ? ® Sichere Verschlisselung

Was braucht man fur eine
sichere Verschlusselung?

e einen Schllssel, der genauso lang ist wie die Botschaft und den man nur einmal
verwendet (one-time pad);

e einen SchlUssel, den wirklich nur Sender und Empfanger kennen konnen;

Jurgen Schnack, Geheim! 6/34



@ = w7 ? ® Sichere Verschlisselung

Was braucht man fur eine
sichere Verschlusselung?
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@ = w7 ? ® Sichere Verschlisselung

Was braucht man fur eine
sichere Verschlusselung?

e einen Schllssel, der genauso lang ist wie die Botschaft und den man nur einmal
verwendet (one-time pad);
= Binarzahlen zur Verschlisselung;
= Mathe ist cool!

e einen SchlUssel, den wirklich nur Sender und Empfanger kennen konnen;
= Quantenmechanik zur Erzeugung des Schllssels;
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@ = w7 ? ® Sichere Verschlisselung

Was braucht man fur eine
sichere Verschlusselung?

e einen Schllssel, der genauso lang ist wie die Botschaft und den man nur einmal
verwendet (one-time pad);
= Binarzahlen zur Verschlisselung;
= Mathe ist cool!

e einen SchlUssel, den wirklich nur Sender und Empfanger kennen konnen;
= Quantenmechanik zur Erzeugung des Schllssels;
= Physik ist cool!
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Verschlisselung

Binarzahlen
und
Verschllsselung



@ @ wm o 7] 7 ® Binérzahlen

Binarzahlen |

Zehnersystem (Dezimalzahlen) Binarsystem (Dualzahlen)
Ziffern 0,1,...9 Ziffern 0,1
101=1-100+0-10+1-1 101=1-44+0-241-1
101=1-10°+0-10*+1-10° 101=1-2240-241-2"
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@ @ wm o 7] 7 ® Binérzahlen

Binarzahlen Il

Zehnersystem (Dezimalzahlen) Binarsystem (Dualzahlen)
Ziffern 0,1,...9 Ziffern 0,1
101 =1-10040-10+1-1 101=1-4+0-2+1-1
101 =1-10°+0-10"+1-10" 101=1-22+0-2"+1-2Y
Addition: Addition:

101 101

+101 +101
7?7 7?7

Jurgen Schnack, Geheim! 13/34



@ @ wm o 7] 7 ® Binérzahlen

Binarzahlen lli

Zehnersystem (Dezimalzahlen) Binarsystem (Dualzahlen)
Ziffern 0,1,...9 Ziffern 0,1
101=1-100+0-10+1-1 101=1-44+0-241-1
101=1-10°+0-10*+1-10° 101=1-2240-241-2"
Addition: Addition:

101 101

+101 +101
202 1010
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@ @ wm o 7] 7

Ascil
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Binarzahlen

Binarzahlen IV

W 0 r t
87 111 114 116
01010111 01101111 01110010 01110100

Verschlisseln: Schlussel addieren®
01010111 01101111 01110010 01110100

+10101010 10101010 10101010 10101010

Olw -

11111101 11000101 11011000 11011110

Entschlisseln: Schlissel noch einmal addieren*
11111101 11000101 11011000 11011110

+10101010 10101010 10101010 10101010

—A W O

01010111 01101111 01110010 01110100

*

ohne Ubertrag (bitweise)
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% Schliisselerzeugung

Schlusselerzeugung

(mit Polarisatoren und einzelnen Photonen)

Polarisatoren
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@ @ = o ] ? ® Quantenschliissel

Quantenschlissel |

0 1

Jurgen Schnack, Geheim! 17/34



@ @ = o ] ? 4 Quantenschlissel

Quantenschlussel I

1
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@ @ wm o 7] 7 ® QuantenSCh|USSG|

Quantenschlussel — Regeln |

Sender (Alice) Empfanger (Bob)

- - - = 100 %
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@ @ wm o 7] 7 ® QuantenSCh|USSG|

Quantenschlissel — Regeln Il

Sender (Alice) Empfanger (Bob)

Y 0%
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@ @ = o ] ? ® Quantenschliissel

Quantenschliussel — Regeln lli

Sender (Alice) Empfanger (Bob)

50 %
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@ @ = o ] ? ® Quantenschliissel

Quantenschliussel — Verstanden?

Sender (Alice) Empfanger (Bob)

~ — ? %
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@ @ = o ] ? ® Quantenschliissel

Quantenschliissel — Verstanden!

Sender (Alice) Empfanger (Bob)

- = J0%
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@ @ wm o 7] 7 ® QuantenSCh|USSG|

Erzeugung des Quantenschlussels — Protokoll BB84

1. Alice wahlt zufallig eine der 4 Polarisationsrichtungen: . . ,!, ., .~

2. Bob wahlt zufallig eine der 4 Polarisationsrichtungen: .., | , \ : e

3. Alice sendet das Photon mit ihrer Polarisationsrichtung:

4. Bob empfangt ein Photon oder nicht.

5. Alice sagt Bob, ob sie blau oder rot genommen hat.

6. Hatten beide das gleiche System, weil3 Bob, welche Richtung Alice gewahlt hatte.
Warum???

Er sagt o.k.; das Bit zahlt und beide fligen es zum Schlissel hinzu.

7. Das machen sie so lange, bis der Schllissel lang genug ist.
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@ @ wm o 7] 7 ® QuantenSCh|USSG|

Erzeugung des Quantenschlussels — Beispiel

Alice Bob Bob sieht Photon Alice sagt Bob sagt neues Bit Schlissel

e ja blau 0.k. 0 0

| B nein blau 0.k. 1 01
. S ja oder nein rot nicht o.k. - 01
AN / nein rot 0.k. 0 010
. ? ? ? ? ?
SN ? ? ? ? ?
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@ @ wm o 7] 7 ® QuantenSCh|USSG|

Erzeugung des Quantenschlussels — Beispiel

Alice Bob Bob sieht Photon Alice sagt Bob sagt neues Bit Schlissel

e ja blau 0.k. 0 0

| B nein blau 0.k. 1 01
. S ja oder nein rot nicht o.k. - 01
\ / nein rot 0.k. 0 010
/ | ja oder nein rot nicht o.k. - 010
v AN nein rot 0.k. 1 0101
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SchlUsselerzeugung ist zufallig,

und kann nicht berechnet
werden.



Nur Alice und Bob kennen
den Schlussel!

Die Erzeugung kann nicht
abgehort werden!



@ @ = o ] ? ® Quantenschliissel

Warum?
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Physik

lhr konnt es herausfinden!



Denn Ihr mogt Mathematik!



Damit konnt Ihr vieles studieren,
Z.B.



@ @ = o ] ? ® Phy3|k

/(, B
-
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Vielen Dank fur Eure
Aufmerksamkeit



